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Mit SINuS den Uberblick tber lhre IT und
die Einhaltung der erforderlichen Vorgaben
zu NIS2 und ISO behalten.
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Informationsmanagementsystem SINuS auf Basis von Ninox

Ab Herbst 2024 muss die EU-Richtlinie NIS2 auch nach deutschem Gesetz umgesetzt werden. Mit
dem Cybersicherheits-Starkungsgesetz kommen dann auf viele Unternehmen und Einrichtungen
umfangreiche Anforderungen zu, welche die Umsetzung zahlreicher MaRnahmen erforderlich ma-

chen. Mit SINuS konnen Sie schnell klaren, wo sie stehen, Risiken bewerten und Manahmen herlei-
ten.

IST-Stand herausfinden

Anhand von NIS-Bausteinen, welche in 19 Bausteine bzw. unterschiedlich priorisierten Kategorien
gegliedert sind, lasst sich der IST-Stand der IT-Infrastruktur einfach und transparent ermitteln.

Untemehmen

e it Framenork
Sicher ist Besser 2 @D Prio2 ~ WA
s o NS Baustein
NO6 Clients.
seschreung
Die Gruppe der Office-Produkte umfasst n erster Linie Anwendungen, die dazu dienen, Dokumente 2u erstellen, u bearbelten oder 2u betrachten. Dazu 23hien unter anderem die frele Anwendung LibreOfTice und die proprietire Anwendung Microsoft Offce, die n vielen nstitutionen genutzt werden. Office-Predukte
qehdren fir dle melsten Institutionen 2ur notwendigen IT-Grundausstattung. Sle Umfassen unter anderem Programme zur Textverarbeitung, Tabellenkalkulation und Erstellung von sowle prog einfache

Eintrittswahrschelnlichkeit Schaen Risko Bearbeitungsstand

wahrscheinlich hoch hoch 50% Neue NIS-Frage hinzufigen

NS Fragen
Frage ID~ Frage Bearbeitungsstand Datum letzte Bearbeitung  Risika aktiv
NOGO1 Erfordem Clients eine Authentisierung durch Benutzende, bevor sie verwendet werden konnen? 00% 08072024 hoch 1a
NOG.O2 Wiird eine Bildschirmsperre verwender, wenn ein Client unbeaufsichtigt betrieben wird? 00% 08072024 niedrig Ja
N0G.03 Sind BenLitzer dazu verpfiichtet, sich vom IT-System und in Amwendungen abzumelden, wenn sie s nicht mehr be 00% 08072024 niedrig Ja
NOGO4 Werden Clients gegen Schadsofware geschiirzt? 00% 08072024 mitiel Ja
NOG.0S Ist der Bootvorgang von Clients abgesichert? 0% hoch 1a
NOG.OG Sind alle nicht benatigten Funktionen wie Netzwerkanschllisse, WLAN-Funktion, Bluetooth Funktion, Femwartung: 00%  11.072024 hoch Ja
#13

Grundlage fiir die Bewertung sind die NIS-Fragen, die zu jedem Baustein dazugehdren und deren
detaillierte, untergeordnete Priiffragen beantwortet werden miissen.

Unternehmen akite Frage 1D NIS 1D

Sicherist Besser o© No202 N2

NIS Bausteine Unternehmen

Verantuorticher Miedervorlage

Rollen und Berechtigungen IT Administrator / Betrieb
Bearbeltungsstand Stand Datum letzte Bearbeitung

100%  erledigt 07.072024

NS fragen

Werden Benutzerkonten, die lingere Zeit inaktivsind, gesperrt?
Hilfsmirtel

Automatische Deaktivierung inaktiver Kanten 2

MaBnahme: Implementieren Sie eine Richtlinie zur automatischen Deaktivierung von Benutzerkonten, die eine bestimmte Zeitlang Inaktiv waren (z.8. 30, 60 ader 90 Tage)

Ziel: Minimierung des Risikos durch ungenutzte Konten, die als Einfalltor fir Angrelfer dienen knnten,

.
Eintrittswahrscheinlichkeit Schaden Risiko
Priffragen

Prof ID~ Priiffrage Antwort Eintrittswahrscheinlichkeit Stand Datum bearbeitet

PO2.02.01  Werden Benutzerkonten, die lingere Zeit inaktiv sind, di i Anstzen erfulit unwahrscheinlich in Arbeit 07.07.2024

PO2.02.02  Werden bei langeren Abwesenheiten berechtigte Persor  tellweise erfillc sehr unwahrscheinlich erledigt 07.07.2024

Je nach Erfiillungsgrad und Beantwortung der Priiffragen wird der Risikograd fiir die NIS-Frage und
damit fiir den jeweiligen NIS-Baustein ermittelt.

Somit erhalten Sie einen umfangreichen, detaillierten IST-Stand in Bezug auf die jeweiligen NIS2-
Anforderungen.
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Risiken bewerten

Mit SINuS lasst sich effizient die Risikobewertung wahlweise nach den BSI-Gefahrdungen und/oder
die Anwendbarkeit der ISO Controls (Statement of Applicability, SoA) nach der 1ISO 27001:2022 An-
hang A durchfiihren. Die Risiken werden anhand der Eintrittswahrscheinlichkeit und der Schadens-
hohe bewertet und lassen sich so schneller identifizieren. Jeder Priiffrage werden mdgliche Gefahr-
dungslagen zugeordnet.

Unternehmen Prif_ID NIS_ID Gefahrdungen /
Sicher ist Besser GmbH P01.01.01 NO1 G.27,G.18
1S0_Controls /

Gefahrdungslage anzeigen Empfehlungen anzeigen CO 0502 Rollen und Verantwortlichkeiten im Bereich der Informationssicherheit

Verantwortlich

Priiffrage

Wurde fir alle Geschaftsprozesse festgelegt, wer fir d\eswmatmnsslcherhel( zustandig ist?
Antwaort Eintrittswahrscheinlichkeit Datum bearbeitet Stand

fast erflllt > unwahrscheinlich v 09.08.2024 in Arbeit ~
MaRnahme

Fur Geschaftsprozesse ist festzulegen und zu dokumentieren, wer fir diese und die Informationssicherheit zustandig ist. Dazu gehort die Benennung von Verantwortlichen far die Sicherheit, den

Betrieb, die Wartung und die Uberwachung von Geschdftsprozessen.

MalRnahmen zur Festlegung von Verantwortlichkeiten flr Geschaftsprozesse und deren Informationssicherheit:
- Erstellung einer detaillierten Prozessdokumentation flr alle Geschaftsprozesse

- Identifikation und Benennung eines Prozessverantwortlichen fir jeden Geschaftsprozess

- Definition von Informationssicherheitsverantwortlichen fir jeden Geschaftsprozess

- Erstellung eines Organigramms, das die Verantwortlichkeiten und Zustandigkeiten darstellt

MaRnahmen herleiten

Jede Priiffrage enthalt mogliche MalBnahmen, Empfehlungen und Hinweise zur Reduzierung der je-
weiligen Risiken. So kdnnen neue TOM (Technische und organisatorische Malnahmen) zur Vermei-
dung von Bedrohungen hergeleitet und umgesetzt werden. Der umfangreiche MalRnahmenkatalog
unterstiitzt bei der Entwicklung des eigenen Cybersicherheits-Managementsystems unter Berlick-
sichtigung der Informationssicherheit, dem Datenschutz und der IT-Sicherheit.

Unternehmen Anzahl Fragen
Sicher ist Besser GmbH o Ubersicht drucken 241
Verantwortlicher Stand Prioritat Risiko
~ ~ v v Filter zuriicksetzen

Der Bearbeitungsstand gesamt liegt bei 10,18%

Fragen_Aufgaben

NIS_Baustein Frage_ID Frage Stand Risiko Prioritat Verantwortlich Wiedervorlag
Organisation und Personal NO01.01 Wurde fiir alle Geschaftsprozesse festgelegt, wer fiir diese und deren I erledigt mittel Prio 1
QOrganisation und Personal NO1.02 Wurde fur alle {Fach-), Anwendungen, IT-Systeme und Kommunikation:  erledigt mittel Prio 1
Organisation und Personal NO1.03 Wurde fir alle Riume und Gebaude festgelegt, wer fir diese und derer  erledigt mittel Prio 1
Organisation und Personal NO1.04 Wurden die Personen daruber informiert, welche Zustandigkeiten sie b erledigt mittel Prio 1
Organisation und Personal NO1.05 Sind alle Mitarbeitenden in der Lage, ihre Aufgaben ordnungsgemaR a  erledigt mittel Prio 1
QOrganisation und Personal NO1.06 Gibt es fur alle wesentlichen Geschaftsprozesse und Aufgaben Vertretu | offen hoch Prio 1
Organisation und Personal NO1.07 Werden unvereinbare Aufgaben von verschiedenen Rollen und Person: | affen hoch Prio 1
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Verbesserungsprozess verfolgen

In SINuS lasst sich die Umsetzung von MalRnahmen dokumentieren und so der Prozess zur stetigen
Verbesserung der IT-Sicherheit im Blick behalten. Ziel ist, liber einen definierten Zeitraum die Ein-
trittswahrscheinlichkeit und somit das Sicherheitsrisiko anhand von effektiven MalRnahmen zu re-
duzieren.

Als Cybersicherheits-Managementsystem konzipiert, kann der Anderungsprozess iiber einen Zeit-
strahl (jahrlich) dargestellt werden. Im Management Review lassen sich die Daten fiir die Fiihrungs-
ebene zusammenfassend aggregieren.

: T
Management Review [Jahr] ,..n[" I‘

Mar L aErE T SEvieear
rama

Management Review fur [Jahr]

1 Einleitung und Zweck

Im Rahmen dieses Management Reviews werden der aktuelle Status des Informationssicherhaits-
Managementsystemns (ISMS) und die Fortschntte bel der Umsetzung der NIS-2 Richtlinie evaluiert.
Die NIS-2 Richtlinie, die darauf abzielt, die Cybersicherheit und die Resilienz von Netz- und Informa-
tionssystemen innerhalb der EU zu stirken, erfordert eine systematische und kontinuierliche Ober-
prifung der Informationssicherheitsmadnahmen.

1.1 Ziele des Management Reviews:

1.1.1 Bewertung der ISMS-Performance:

Die Leistungsfahigkeit des ISMS im Hinblick auf die Erreichung der definierten Sicherheitsziele wird
analysiert. Dies umfasst die Uberprifung der Wirksamkeit der Sicherheitskontrollen und die Identi-
fizierung von Verbesserungsbereichen.

1.1.2 Compliance mit der NIS-2 Richtlinie:

Es soll sichergestellt werden, dass alle Anforderungen der NIS-2 Richtlinie erfullt werden. Dies be-
inhaltet die Anpassung der Sicherheitsnchtlinien und -prozesse an neue gesetzliche Vorgaben.
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IT-Sicherheitsvorfille dokumentieren

In SINuS lassen sich IT-Sicherheitsvorfalle entsprechend der gesetzlichen Vorgaben dokumentieren.
Ein direkter Zugang zum Meldeportal aus dem System heraus, erleichtert den verpflichtenden Mel-
devorgang.

> Dokumenation_Meldungen @

Unternehmen

99 Testunternehmen &=
Art Datum Anfrage/Vorfall Datum Antwort Meldung Behérde

IT-Sicherheitsvorfall ~ 12.08.2024 14.08.2024 Ja ~
Datum Meldung Behorde Meldeportal Ubersicht Meldestellen

14.08.2024 https://mip2.bsibund.de/ 5] https://mip2 bsi.bund.de/meldestellen-uebersicht/ s

Beschreibung

Phishingangriff durch Spam-Mail

Link Dokumente

Betroffene Personenarten Betroffene Datenarten

Kunden E-Mailadresse

Merkmale von SINuS:

+ Individuelle Zugangsdaten (Benutzer/Passwort)
« Mandanten- und Multi-Nutzer-Fahigkeit

« Zusammenarbeit mit Abteilungen und Teams

« Zugriff von jedem Gerat

« Zentrale Dokumentation an einem Ort

« Versionierung und Eingabekontrolle

+ Revisionssicherheit und Backup

nnnnnnnnnnnn e— usatz
= am Sicher st Besser GmbH

e —

i) :

s -

Risikoweg 100 12245 Cyberspace LKT Dienstielstungen

oss edenassung st
o™ ~
Ansprechpartner
Anrege Vorname AP Machname AP
Herr ©  Hamy Hacker

Anzeige Gefahrdungen Anzeige 15O Controls

() () ¥ Feedback geben  Fehler melden

Weitere Ansprechpartner

Weltere Ansprech partnes

Anrede~ Vorname Nachname Position Email Telefon

Frau Susi Sarglos Datenschutzbeaufiragte s sorglose@sid
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Preise fiir SINuS
SINuS Lizenz Support SINuS kaufen
170,00 € / Monat 20,00 €/ Monat Preise auf Anfrage
Nutzung des Templates Aktualisierung der NIS-Fragen Kauf des Templates und Ubernahme in

die eigene Ninox-Cloud

inklusive 1 x Ninox-Lizenz Aktualisierung der Priffragen . : .
eigene Entwicklungswiinsche auf
jede weitere Ninox-Lizenz & 45,00 € / Aktualisierung der Anfrage
Monat MaBRnahmenempfehlungen o o )
Einfiihrung in die Anwendung via
Anderungsprogrammierungen Support via Telefon und E-Mail Videocall
Einfiihrung in die Anwendung via Feedback- und Support als Zusatzleistung
Videocall Vorschlagsmanagement
Support als Zusatzleistung alle Preise zzgl. der gesetzlichen

MwsSt.
Mindestvertragslaufzeit 3 Jahre

alle Preise zzgl. der gesetzlichen
MwSt.

Ninox als Basis

Die Grundlage von SINuS ist Ninox, eine Plattform, auf der sich Anwendungen erstellen und indivi-
dualisieren lassen. Somit kdnnen Arbeitsprozesse digitalisiert und vereinfacht werden. Die Zusam-
menarbeit im Team und durch mehrere Nutzer gleichzeitig bietet die Voraussetzung fiir effektive
Tools, die auf der Basis von Ninox erstellt werden kdnnen.

Solution
Partner

Als langjahriger Solution Partner von Ninox kdnnen wir Sie auch in diesem Bereich unterstiitzen.
Weitere Informationen zu Ninox finden Sie hier.

Sollten Sie Ninox fiir weitere bzw. eigene Losungen in Betracht ziehen, kdnnen Sie die Lizenzen auch
Uber uns als Anbieter von SINuS beziehen. Informationen dazu geben wir lhnen gern auf Anfrage.
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Wir haben Sie liberzeugt und Sie mochten unsere Anwendung gern testen?
Dann gehen Sie wie folgt vor:

Wenn Sie die Anwendung fiir 30 Tage kostenfrei testen mdchten, laden wir Sie zu einem Test-Team
ein. Sie erhalten eine Einladungsmail von Ninox. Mit Bestatigung der Einladung haben Sie Zugriff auf
die Test-Datenbank von SINuS. In der Testdatenbank sind ausgewahlte Bausteine und Priiffragen
vorhanden, allerdings noch nicht der volle Umfang.

Nach dem Testzeitraum bzw. wenn Sie sich zum Kauf der Lizenz entschlieRen, laden wir Sie in das
Echt-Team ein.

Bei Kauf des Templates klaren wir die Umsetzung entsprechend.

Bei Fragen kdnnen Sie sich gern telefonisch unter: 04351/7321-520 oder per E-Mail unter: daten-
schutz@mc-technik.de an uns wenden. Gern vereinbaren wir auch einen Demo-Termin.
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